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Informationssicherheit in der Bundesagentur fiir Arbeit

Die moderne Informations- und Kommunikationstechnik hat unser Leben nachhaltig verandert: In
vielen Bereichen werden IT-geschiitzte Systeme eingesetzt, um die stdndig wachsende
Informationsflut zu organisieren. Diese Informationen gilt es, sicher zu erheben, zu verarbeiten
und adressatengerecht zu nutzen. Besonders in einem Unternehmen wie die Bundesagentur flr
Arbeit, in dem mehr als 160.000 IT-Anwender tagtdglich mit sensiblem Kundendaten arbeiten,
werden hohe Anspriiche an die Informationssicherheit gestellt. Zugleich sind
Informationsinfrastrukturen bei Behérden immer haufiger Ziele von Angriffen. Um das zu
verhindern, wird ein Information Security Management System (ISMS) in den Dienststellen der BA
etabliert.

Fur die Informationssicherheit in der BA gibt es drei Séaulen:

e Technische Sicherheit
Organisatorische Sicherheit
Sicherheits-Bewusstsein (Awareness)

Grundsatzlich stellen sich in diesem Zusammenhang, folgende Fragen:

Ist die eingesetzte Informationstechnologie sicher?
Sind unsere Prozesse und die Organisation wirksam?
Wenden alle IT-Anwender die Regeln der Informationssicherheit bewusst an?



