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Wirksame Schutzmechanismen der webbasierten Online-Portale gegen Hacker-
Angriffe

Der Vortrag "Wirksame Schutzmechanismen der webbasierten Online-Portale gegen Hacker-
Angriffe" behandelt umfassend die Thematik Anwendungssicherheit beim Betrieb von Online-
Webportalen.

Die Einleitung in das Thema beginnt mit einem Uberblick (iber die aktuellen Schwachstellen von
Webanwendungen. Daran anschlieBend werden mit Hilfe einer Beispielwebanwendung
unterschiedliche Schwachstellen einfach verstandlich kurz dargestellt.

Danach bekommen die Interessierten einen generellen Uberblick, welcher die Schutzverfahren von
Webanwendungen darstellt. Hierbei wird die Technologie und Funktionsweise einer
Webapplication-Firewall (WAF) detailiert dargestellt. Neben den verschiedenen
Uberprufungsverfahren wie "Black- und Whitelisting" werden auch Technologien wie
Schutzverfahren vor "Layer 7 Denial of Service" aufgezeigt.



